CERTIFICADO DIGITAL (Fabrica Nacional de Moneda y Timbre)

¢Coémo obtener el certificado digital?

http://www.cert.fnmt.es/clase2/main.htm
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P OSTENGA SU e
)| tel|l CERTIFICADO

"Camo obtener su
Cerificada”

Para visualizarla:

cer |
SHOC! I'KJIAVE

IMPRESCINDIBLE

Se debe realizar todao el
proceso de obtencidn
desde el misma equipo,
con el mismo usuario y el
misrmo navegadar

Mo forrnatear el ordenador.

OBTENGA 5U CERTIFICADO DE USUARIO

PROCESO Obtener Cettificado
ATENCION Revocacidn
Tanto para el proceso de solicitud de cerificado, como para Senovacian

su descarga, es recomendable tener instalada la
actualizacion del parche de seguridad para solicitud de
certificados.

Actualmente su equipo carece de la misma

Puede obtener dicha actualizacidn y mas informacian al
respecto en la siguiente direccion

http: e, microsoft. coméechnet/reeview'?
ur=ftechnet/security/bulletin/tS02-045. asp

Modificacion de
datos personales

Compruebe su
Certificadn

Atencidn a usuarios

El proceso se divide en tres apartados que deben realizarse en el
orden sefialado.

1 Solicitud via internet de su Certificado.
Al final de este proceso obtendra un codigo que debera
presentar al acreditar su identidad.
m mas sobre el proceso de solicitud

2 Acreditacidn de la identidad en una Oficina de Registro.
El registro de usuario es presencial. Esto aumenta el nivel de
seguridad del sistema

3 Descarga de su Certificado de Usuario.
Una vez realizado el registro presencial y con la ayuda del
cddigo obtenido en el paso 2, podrd descargar via Internet su
Certificado.
m Mas sobre el proceso de descarga del cerfificado de usuario

Preguntas
frecuentes

Yatengo Cerdificada

A continuacién entramos en detalle sobre cada uno de los pasos.
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Paso 1: Solicitud via Internet del Certificado.

OBTENCION DEL CERTIFICADO RAIZ DE LA FNMT - RCM .:.

_ AYUDA PASO 1: SOLICITUD DEL CERTIFICADO DE USUARIO |

‘ Estd utilizando Internet Explorer.

" IMPORTANTE i

e Lasolicitud y la obtencidn del certificado de usuario deben
ser realizadas desde el mismo equipo, navegador y
usuario.

¢ No actudlice su versién de navegador, formatee su disco
duro, o cambie de ordenador o versidon de windows entre
la solicitud del certificado y la obtencién del certificado.

e Siocurre alguna de las circunstancias anteriores, no acuda
a acreditarse con el cddigo de solicitud del certificado
gue haya obtenido, deséchelo, realice una nueva solicitud
y acuda a acreditarse con el nuevo cddigo de solicitud.

* Los usuarios de Microsoft Interet Explorer cuyo Nombre o
Apellidos contengan la letra "N", deberdn solicitar su
certificado con la Versién 5.0 de IE o superior.

e Recuerde sus contrasenas, silas olvida no podrd hacer uso
de sus certificados.

PASOS A SEGUIR

Nota: Las imdagenes presentadas podrdn variar en funcién de la versidon de su
navegador.

1. El proceso comienza con la siguiente ventana:

SOLICITUD DE CERTIFICADO CLASE 2 CA

{Navegador Microsoft Internet Explorer)

NIF DEL TITULAR DEL CERTIFICADO

Introduzca en la siguiente casilla el NIF del titular del certificado, ain en
el caso de que Ud. sea el representante del titular.

El HIF debera tener una longitud de 9 caracteres. Rellene con ceros a la
izquierda si es necesario.

Ejemplo para Persona Fisica: 000456784

Ejemplo para Empresa: ADDD45678

‘ HIF del titular: I

Enviar peticion

Deberd cumplimentar el NIF del titular del certificado, ain en el caso de que Ud.
sed el representante del titular y pulsar el botdn "Enviar peticion'.




2. El navegador generard entonces su pareja de claves puUblica y privada.

46d4486d-9901-11d2-a9d4-00105acaabb I

Creating a new BSA exchange keyl

El nivel de seguridad es edia . :
S Moeel de sagundag... |

Cancelar Detalles... |

Si desea seleccionar un nivel de seguridad determinado deberd pulsar el botdn
'Nivel de Seguridad' (pasos 3y 4). Si no es asi, pulsard el botdn "Aceptar” para
continuar la instalacion (paso 5).

3. Si pulsa el botdn 'Nivel de seguridad' se mostrard la siguiente ventana:

Seleccione un nivel de seguridad adecuado para esta
infarmacidn guardada con contrasefia

Solictar mi permiso con una contrasena cuando la,
informecian vaya a utilizarse.

I kadio

Solicitar mi permiso cuando ia informacon veya a
utilizarse.

T Bejo
Dar parmiso auomaicamants para la utiizacién de la
informacian sin presdio aviso,

L) I Biguiante;f I Cancelar
hy

En el caso de que usted no sea la Unica persona que tenga acceso a su PC se
recomienda encarecidamente que active la opcidén 'Alto'.

Pinche el botdn "Siguiente". Se mostrard la siguiente pantalla:




9d4-00105acankbl

Seleccione o cree una canfrasefia para guardar esta
informacion,

" Lhilizar esta contrasafia para acceder a esta informacian,
Contrasefin pare: Ip_a-d, ﬂ

& Craar una nueva confrasefia para esta informacian.

Contrasefiapara;  [Fepe
(ejamplo: Pepe)
Confrasefia: [rosnses

Confirmear; Im“--

< Anterior | ﬁi\nul'rzar | Cancelar

3

Si es la primera vez que crea una contrasefa para este tipo de informacion,
deberd:

e |dentificar la contrasena con un nombre en la casilla <Contrasena para:>

e Teclearla contrasena en la casilla <Contrasena>.
e Repetirla contrasena en la casilla <Confirmar>.

En el caso de que ya hubiera creado contrasenas anteriormente, podrd activar
la opcidn <Utilizar esta contrasena para acceder a mi informacién> y seleccionar
la que desee.

Importante :Recuerde sus contrasenas, si las olvida no podrd hacer uso de sus
certificados.

4. En el caso de que el usuario haya seleccionado las opciones Alto o Medio en
la ventana anterior, el navegador presentard la siguiente ventana:




46d44868-3901-11d2-a9d4-00105acaabbl [ X | |

Creating & new BSA exchange keyl

Contrasefia para Rala I
[T Becordar contrasefia

Elnivel de seqguridad es  Alto Nivel e segundad..

ADE[:;:tar | Cancelar Cietalles...

El usuario deberd teclear la contrasena en la casilla <Contrasena para:>.

Pinche el botdén "Aceptar".

INI=N®[@]Nll En el caso de que el navegador le muestre algin mensaje de error
deberd volver al paso nUmero 1.

5. Si no ha habido ningun error el navegador habrd enviado su clave puUblica ala
FNMT-RCM vy le mostrard una pantalla en la que figura su cddigo de solicitud del
certificado.

Su codigo de usuario es:

IMPORTANTE: Apunte este codigo y guardelo en lugar
seguro, pues lo necesitara tanto para acabar de
cumplimentar la solicitud en su Oficina de Registro, como
para la descarga de su certificado una vez se haya
generado.

Volver a la pagina principal

El cédigo que obtenga al final del proceso deberd ser presentado
obligatoriamente en las oficinas de acreditacion y cuando vaya a descargar el
certificado (pasos 3 y 4 de la obtencidon del certificado de usuario). Por ello le
recomendamos que lo imprima.

Finalmente, deberd pulsar "Volver a la pdgina principal”




Paso 2: Acreditacién de la Identidad en una Oficina de Registro.

brica Nacional de Moneda y Timbre. Real Casa de la Moneda. - Microsoft Internet Explorer
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OBTENGA SU CERTIFICADO DE USUARIO
PASO 2 . ACREDITACION DE LA IDENTIDAD

1 Solicitud de Certificado
e usuario Con el cddigo de solicitud del paso anterior, debera personarse en
una oficing de registro para acreditar su identidad..
2 Acreditacidn de la
identidad PORTANTES

3 Descarga del
Certificado de Usuario

Durante el proceso de obtencién del certificado:

4 Cnpia de seguridad « Mo cambiar el navegador ni el sistema operativo.
« Mo formatear el disco duro

OOCUMENT,

Si el titular es una persona fisica, debera presentar.

+ DMl pasaporte espafiol o tarjeta de residencia (NIE)
+ Ciadigo de solicitud del cerificado {paso 1)

Si el titular es una entidad, el representante deberd presentar,

« Docurento acreditativo de la representacion legal de la entidad
o Docurnento acreditativo de poder especial y expreso de
representacidn para salicitar el cedificado.

« DMl pasaporte espafiol o tarjeta de residencia (MIE) del
solicitante.

« Docurento acreditativo de la identidad de la entidad (CIF)
o Cidigo de solicitud del cerificado {paso 1)

de Usuario

Obtener Cedificada

Revocacidn

Renovacidn

Modificacian de
datos personales

Compruebe su
Certificado

Atencidn a usuarios

Freguntas
frecuentes

fatengo
Certificado
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Paso 3: Descarga de su Certificado de Usuario.

OBTENCION DEL CERTIFICADO RAIZ DE LA FNMT - RCM .:.

~ AYUDA PASO 3: DESCARGA DEL CERTIFICADO DE USUARIO

| Estd utilizando Internet Explorer.

IMPORTANTE |

La obtencién del certificado de usuario solo podrd ser realizada desde el
mismo equipo y navegador desde el que se realizé la solicitud.

PASOS A SEGUIR |

Nota: Las imdgenes presentadas podrdn variar en funcién de la versidon de
su havegador.

1. Comienzo del proceso

En la pdgina web enconfrard la siguiente ventana:

(Ejemplo:12345678A)

Caédigo de Usuario:

go de Lo

{Es el Codigo obtenido al solicitar el Certificado)

Descargar

Deberd cumplimentar los datos que se le presenten y pinchar el botén
"Descargar”.

En el caso de que la cumplimentacion se haya realizado de forma
incorrecta el navegador le mostrard una pdgina informdndole del error y
deberd cumplimentar de nuevo los datos.

2. Informacién acerca del éxito de la operacion.

Una vez que el navegador haya obtenido el certificado le mostrard la
siguiente pantalla:




Certificado para Microzolt Internet Explorer

Su certificado ha sido instalado con éxite on su
navegador. Este certificado puede ser usado para
fdentificarle con etros servidores de la a Administracion
Fablica, axi como para intercambiar con ellox
informacion segura.

Volver a la pdzing principal

El Certificado de Usuario habrd quedado instalado en su navegador
Internet Explorer.

3. Comprobacioén
Para comprobar si la descarga del certificado ha sido correcta:
e Dirfjase al menu 'Ver'
e Seleccione 'Opciones de Internet’
e Seleccione la solapa 'Contenido’
e En'Certificados' pulse el botdn <Personal>

Aparecerd una entrada con su nombre.

Autenticacion del cliente

— ldentificacion
La siguiente lista muestra los cedificados que puede usar para la
i autenticacion del cliente en los servidores.
FMORMBRE Juan Espanol Espanol - MIF 123
Imporar... Exportar... Yer cetificado...

Cerrar

Al pulsar "Ver certificado" deberd ver, entre otros datos, que el emisor del
certificado es FNMT Certificado de Usuario.




Propiedades H

Fropiedades del cerdficado

ﬁ Este cemficado es waldo.
i

Campo: Detallas:
Comentario E=

Asunto FrlbAT

FINMT Claze 2 CA

Fecha efectva
Facha de caducidad
Huella digtal

Carrar

A partir de este momento usted podrd utilizar su certificado en las
aplicaciones puestas a su disposicion por los Organismos PUblicos y las
empresas.




El certificado obtenido es un fichero con extension .pfx. Este fichero (firma digital) se
puede utilizar desde cualquier ordenador ya que se puede copiar en un diskette o
cualquier soporte electréonico, basta con recordar la contrasena.

Este cerfificado contiene una clave privada y una publica (la que se facilitard a los
organismos para comprobar la identidad del firmante). Para obtener la clave publica
se deberdn seguir los siguientes pasos:

1. Desde Internet Explorer
a. Menu Herramientas
b. Opciones de Internet

Opciones de Internet d A

General I Seguridad  Contenido | Conexiones I Programas I Dpriones avanzadas I

—#Asesor de contenido
Las restricciones le ayudan a controlar el contenido de

Inkernet que puede verse en este equipo,
Configuracian.,. . |
— Certificados

% Ilse certificadas para identificarse a si misma, a las entidades
@l emisoras de cerkificados o a las compariias.

Certificados. .. | Comparias. .. |

— Informacion personal

Aukocompletar, ..

s Sutocompletar almacena entradas
E—* anteriores ¥ sugiere coincidencias,

El &siskente para petfiles de Microsoft
almacena su informacion personal, i petfil, ..

.

Acepkar Cancelar aplicar




Botdn Certificados:

Proposito planteado: I::Tu:u:lu:us}-

Personal |Otras PEFSOnas I Entidades emisoras de certificados intermedias I Entidades emi_1 I 'I

2 x|

[

Emitido para

| Emitido por I Fecha de... | Mombre descripkivo |

ES NOMERE ALELTRELC, ..

FMMT Clase 2 CA

a5

21jo1/2

<ninguro =

Imporktar...

Exportat...

Cikar fvanzadas. ..

Propasitos planteados del certificada

<Todos »

Vet

Botdn Exportar :

Asistente para exportacion de certificados x|

Este es el Asistente para
exportacion de certificados

Este asistente e ayuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde un almacén de certificados a su disco.

IUn certificado, que se emike por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Para continuar, haga clic en Siguiente.

= fitr&s

Cancelar |




Asistente para exportacion de certificados

Exportar la clave privada
Puede eleqgir la exportacion de la clave privada con el cerkificada,

Las claves privadas se protegen con contraserias, S5i desea exportar |a clave privada
con el certificado, debe escribir una contraseria en una pagina posterior,

éDesea exportar la clave privada con el certificada?

€ Exportar la clave privada

i+ flo exportar la clave privada;

Mota: la clave privada asociada esta marcada como no exparkable, Solamente puede
exportarse el certificado,

< fkras I Siguiente = I Cancelar

Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archivos,

Selecrione el Farmata que desea utilizar;
" %,509 codificado binario CER {.CER)
" %,509 codificado base 64 {.CER)

% Estandar de sintaxis de mensajes de cifrada: certificados PKCS #7 ( P7E)

[ Sies posible, incluir todaos los certificados en la ruka de acceso de certificacion

= Intercambio de informacion petsenal: PKCS £12 (. PF)

[T Siles posible, incluir bodos los certificados en la ruta de acceso de cerbificacion
™ Permitic proteccion sequra (requiere IE 5.0, YWindows M 4.0 com SP4 o posterior)

™ Eliminar la clave privada sila exportacion es satisfactoria

< fAtras I Siguiente = I Cancelar




Asistente para exportacion de certificados |

Archivo para exportar
Esperifiqgue el nombre del archivo que desea expaortar

Mombre de archivo:

certificado-digital

Exarminar. .. |

< fkras I Siguiente = I Cancelar |

Asistente para exportacion de certificados x|

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxita &l Asiskente para exportacion de
certificados,

Ha especificado |a siguiente configuracian:

Mombre de archivi

Exportar claves

Incluir kadas los certificadas en la ruka de certificacian
Faormakto de archivi

1| | i

< fAtras

Cancelar |




