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En Internet nadie sabe quién
esta al otro lado.

Una solucién con solera: la
criptografia

Criptografia de clave simétrica

Criptografia de clave asimétrica

Bernardo y Ana les acompafiaran en
este tutorial. o Firma digital

o Cifrado de clave publica

Certificados digitales
Terceras partes de confianza

Infraestructura de clave publica

Definiciones

Clave publica:
Es una clave alfanumerica creada por medio de algoritmos matematicos
que sirve para encriptar una serie de datos. Suele ser creada junto con una clave privada, la clave
publica se suele llamar también Ilave publica.

Clave privada:
Es una clave alfanumerica creada por medio de algoritmos matematicos
que sirve para desencriptar una serie de datos que han sido creados por
la clave publica que forma la pareja.

Encriptar:
Es convertir una cadena legible de datos en una cadena codificada de datos por medio de la clave
publica , esta dadena codificada carece de significado a menos que se desencripte con la clave
privada.

Desencriptar:
Es convertir una cadena ilegible de datos en una cadena de datos legible
por medio de la clave privada.

Firma digital:
Es el conjunto de datos en forma electronica que, ajenos a los datos a otros datos electronicos o
asociados funcionalmente con ellos, utilizados como medio para identificar formalmente el autor o a
los autores del documento que la recoge.

Certificado:
Es la certificacion electronica que vincula unos datos de verificacion de firma a un signatario y
confirma su identidad

Autoridad certificadora:
Es la autoridad que garantiza que una firma es de quien dice ser, esta garantia se da por medio de
certificados digitales.

Prestador de servicios de Cerificacion:
Es una empresa o entidad que expide certificados digitales, puede ser una autoridad de certificacion o
expedirlos en nombre de ésta.
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En Internet nadie sabe quién esta al otro lado

A lo largo de la historia el ser humano ha desarrollado
unos sistemas de seguridad que le permiten comprobar
en una comunicacion la identidad del interlocutor (e;.
tarjetas de identificacion, firma), asegurarse de que sélo
obtendra la informacién el destinatario seleccionado (ej.
correo certificado), que ademas ésta no podra ser
modificada (ej. notariado) e incluso que ninguna de las
dos partes podra negar el hecho (ej. Notariado, firma) ni
cuando se produjo (ej. fechado de documentos).

En la mayor parte de los casos el sistema de seguridad
se basa en la identificacion fisica de la persona,
informacién que se contrasta con el documento de
identidad.

iGuau!

Actualmente cada vez mayor nimero de actividades se esta trasladando al mundo electrénico a través
de Internet. Se hace, por lo tanto, necesario trasladar también los sistemas de seguridad a este
contexto en el que el principal problema reside en que no existe contacto directo entre las partes
implicadas. Necesitamos un documento digital que ofrezca las mismas funcionalidades que los

documentos fisicos con el plus de ofrecer garantias alin sin presencia fisica.

¢, Clmo se resuelve este problema? Gracias a mecanismos criptograficos siendo los dos elementos

fundamentales el certificado digital y la firma electrénica.



Una solucion con solera: la criptografia.

Para comprender correctamente conceptos como
firma electronica y certificado digital es necesario
partir de los conceptos mas basicos sobre
criptografia.

iMFMCGQZ
Como ya hemos dicho, a lo largo de la historia TAK MX
siempre ha habido necesidad de proteger la . QZAYUsA!

informacion. Asi, la criptografia tiene su origen

durante el Imperio Romano, en la época del

Emperador Julio César. César utiliz6 un esquema P‘
criptogréafico simple pero efectivo para .« . G
comunicarse con sus generales. El esquema de |
César consistia en desplazar cada letra del ]
alfabeto un nimero determinado de posiciones. ¥

Por ejemplo, la letra "A" podria ser codificada q R RRS
como "M", la "B" como "N", la "C" como "O" ... asi \\

sucesivamente. En este caso, el niUmero que se

sumaria a cada letra para realizar la codificacion
seria el 13.

Asi pues, el mensaje "ATAQUEN HOY AL ENEMIGO" podria transformarse en "MFMCGQZ
TAK MX QZQYUSA", sin poder ser reconocido por el enemigo.

El método de cifrado introducido por Julio César introduce el concepto de "clave criptografica”.
El "desplazamiento de 13 letras" es la clave que se utiliza por César para cifrar el mensaje,
necesitandose la misma clave para descifrarlo. El ejemplo de César muestra un criptosistema
de clave simétrica en el que se utiliza la misma clave para cifrar y descifrar el mensaje.

"MEMCGOQZ " Atagquen
"Ataquen TAK MX hoy al
hoy al ) f QZOYUSA" enemigo”
enemigo
= Clave Uso inverso
itraslado de 13 "M . de |a clave M ; i
o posiciones en el Ensage ensaje
r:’:f Tf:ﬁ} alfabeto} cifrada en claro

Por supuesto hoy en dia los sistemas criptograficos que se emplean en Internet son mucho
mas complicados, aunque la base es la misma. No lo olvide: una clave cifra el mensaje. A
continuacion veremos su aplicacion al mundo de las telecomunicaciones.



El cifrado digital.

El cifrado digital ya ha sido introducido con el ejemplo del Emperador Julio César. El concepto de
cifrado es muy sencillo: dado un mensaje en claro, es decir, mensaje reconocible, al que se le aplique
un algoritmo de cifrado, se generara como resultado un mensaje cifrado que sélo podra ser descifrado
por aquellos que conozcan el algoritmo utilizado y la clave que se ha empleado.

Dentro del cifrado digital encontramos dos opciones basicas: el cifrado de clave simétrica y el de clave
asimétrica. Vamos a ver a continuacion en qué consiste cada uno de ellos.

Criptografia de Clave Simétrica.

Se emplea una sola clave para cifrar y descifrar el mensaje. Este seria el caso que acabamos de ver
con Julio César.

Proceso:

Ana ha escrito un mensaje para

Bernardo pero quiere asegurarse de

gue nadie mas que él lo lee. L K cifrado del mensaie
Por esta razon ha decidido cifrarlo -~

con una clave. # -
Para que Bernardo pueda descifrar ] =" [ L

el mensaje, Ana debera

comunicarle dicha clave.

(

Envio del |

mensaje

cifrado y

de la clave

Descifrado del meansaje
Bernardo recibe el mensaje y la e & —
clave y realiza el descifrado. —
LS

El beneficio mas importante de las criptografia de clave simétrica es su velocidad lo cual hace que
éste tipo de algoritmos sean los mas apropiados para el cifrado de grandes cantidades de datos.

El problema que presenta la criptografia de clave simétrica es la necesidad de distribuir la clave que
se emplea para el cifrado por lo que si alguien consigue hacerse tanto con el mensaje como con la
clave utilizada, podra descifrar el mensaje.

Por esta razon se plantea el uso de un sistema criptogréafico basado en claves asimétricas, como
veremos a continuacion.



Criptografia de Clave Asimétrica.

En este caso, cada usuario del sistema criptografico ha de poseer una pareja de claves:
Clave privada: sera custodiada por su propietario y no se dara a conocer a ningun otro.
Clave publica: sera conocida por todos los usuarios.

Esta pareja de claves es complementaria: lo que cifra una SOLO lo puede descifrar la otray
viceversa. Estas claves se obtienen mediante métodos matematicos complicados de forma que por
razones de tiempo de cOmputo, es imposible conocer una clave a partir de la otra.

Proceso:

Ana y Bernardo tienen sus pares

‘1 - I

de claves respectivas: una clave

privada que sélo ha de conocer el

propietario de la mismay una clave

publica que esta disponible para

todos los usuarios del sistema.
’.‘
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Far de claves ar de claves
de Bernardo de Ana

Ana escribe un mensaje a
Bernardo y quiere que solo él
pueda leerlo. Por esta razon lo cifra
con la clave publica de Bernardo,
accesible a todos los usuarios.

Cifrado del mensaja
con la Clave Pdblica de Bernardo

i)

—
—
—
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Se produce el envio del mensaje

i i ; Envio del
C|fra}do no siendo necesario el mensaie
envio de la clave. cifrado

. )] Descifrado dal mansaje
Sélo Bernardo puede descifrar el =8 con la Clavae Privada de Bemardo

mensaje enviado por Ana ya que .0

sélo él conoce la clave privada e B ) =

correspondiente. \ﬁa" —
—— Go®

El beneficio obtenido consiste en la supresion de la necesidad del envio de la clave, siendo por lo tanto un sistema mas
seguro.

Elinconveniente es la lentitud de la operacion. Para solventar dicho inconveniente, el procedimiento que suele seguirse para
realizar el cifrado de un mensaje es utilizar un algoritmo de clave publica junto a uno de clave simétrica.



Criptografia de Clave Asimétrica. Cifrado de clave publica.

El uso de claves asimétricas ralentiza el proceso de cifrado. Para solventar dicho inconveniente, el
procedimiento que suele seguirse para realizar el cifrado de un mensaje es utilizar un algoritmo de clave
publica junto a uno de clave simétrica. A continuacion veremos cémo se produce el cifrado de un mensaje,
mediante el cual obtenemos plena garantia de confidencialidad.

Proceso:
Anay Bernardo tienen sus pares de claves respectivas.

Cifra:l:ln dal manupja )
Ana escribe un mensaje a Bernardo. Lo cifra con Lol Lo LI B

- -
el sistema de criptografia de clave simétrica. La il — Y -
clave que utiliza se llama clave de sesiony se A | F
Clave da saesitn

genera aleatoriamente.

Para enviar la clave de sesion de forma segura,
esta se cifra con la clave publica de Bernardo,
utilizando por lo tanto criptografia de clave

asimétrica.. Cifrado da la clave de sesidn mediants
criptografia de clave asimétrica

Enwvla dal (
e aje %
cifrado y
de la clave |
de sEsidn
cifrada

Bernardo recibe el mensaje cifrado con la clave de Descifrado da la clave de sesisn
sesion y esta misma cifrada con su clave publica.
Para realizar el proceso inverso, en primer lugar

utiliza su clave privada para descifrar la clave de

sesion.

Una vez ha obtenido la clave de sesién, ya puede
descifrar el mensaje.

™

- W
con la clave de sesidn \pB

Descifrado del mensaje

Con este sistema conseguimos:
Confidencialidad: solo podré leer el mensaje el destinatario del mismo.
Integridad: el mensaje no podra ser modificado.

Pero todavia quedan sin resolver los problemas de autenticacién y de no repudio. Veamos cual es la solucién.



Criptografia de Clave Asimétrica. Firma digital.

Una de las principales ventajas de la criptografia de clave publica es que ofrece un método para el
desarrollo de firmas digitales. La firma digital permite al receptor de un mensaje verificar la autenticidad
del origen de la informacion asi como verificar que dicha informacién no ha sido modificada desde su
generacion. De este modo, la firma digital ofrece el soporte para la autenticacion e integridad de los
datos asi como para el no repudio en origen, ya que el originador de un mensaje firmado digitalmente no
puede argumentar que no lo es.

Una firma digital esta destinada al mismo propésito que una manuscrita. Sin embargo, una firma
manuscrita es sencilla de falsificar mientras que la digital es imposible mientras no se descubra la clave
privada del firmante.

La firma digital se basa en la propiedad ya comentada sobre que un mensaje cifrado utilizando la clave
privada de un usuario sélo puede ser descifrado utilizando la clave publica asociada. De tal manera, se
tiene la seguridad de que el mensaje que ha podido descifrarse utilizando la clave publica sélo pudo
cifrarse utilizando la privada. La firma digital, por tanto, es un cifrado del mensaje que se esta firmando
pero utilizando la clave privada en lugar de la publica.

Sin embargo ya se ha comentado el principal inconveniente de los algoritmos de clave publica: su
lentitud que, ademas, crece con el tamafio del mensaje a cifrar. Para evitar éste problema, la firma
digital hace uso de funciones hash. Una funcién hash es una operacion que se realiza sobre un conjunto
de datos de cualquier tamafio de tal forma que se obtiene como resultado otro conjunto de datos, en
ocasiones denominado resumen de los datos originales, de tamafio fijo e independiente el tamafio
original que, ademas, tiene la propiedad de estar asociado univocamente a los datos iniciales, es decir,
es practicamente imposible encontrar dos mensajes distintos que tengan un resumen hash idéntico.

Proceso:

Anay Bernardo tienen sus pares de claves respectivas.

Ana escribe un El resumen cifrado es
mensaje a Bernardo. :;;;TZEI
Es necesario que mensaje
Bernardo pueda

verificar que
realmente es Ana
guien ha enviado el
mensaje. Por lo tanto

Ana debe enviarlo f}
firmado: REsumen

% del mansaja

E Cifrade del resumen

(@S P
%resuﬁ\ W XES‘

[:] su'ﬁ‘




. Erwvio dal [/
mensaje |
junto ala *
firma digital |

Bernardo recibe el
mensaje junto a la
firma digital. Debera
comprobar la validez
de ésta para dar por
bueno el mensaje y
reconocer al autor

N =

del mismo (integridad

y autenticacion).

SIS A o

Resume el mensaje mediante una funcién hash.

Cifra el resultado de la funcién hash con su clave privada. De esta forma
obtiene su firma digital.

Envia a Bernardo el mensaje original junto con la firma.

| tham::lén del resumen del mensaje
{GEU-%_
i [ comparacisn
rggu™ de resultados

‘ES
EEUN F u%fﬂgﬂ‘“

. Descifrade dal resumean

E

Descifra el resumen del mensaje mediante la clave publica de Ana.
Aplica al mensaje la funcién hash para obtener el resumen.
Compara el resumen recibido con el obtenido a partir de la funcién hash. Si son iguales,

Bernardo puede estar seguro de que quien ha enviado el mensaje es Ana y que éste no ha sido

modificado.

Con este sistema conseguimos:

Autenticacion: la firma digital es equivalente a la firma fisica de un documento.

Integridad: el mensaje no podra ser modificado.

No repudio en origen: el emisor no puede negar haber enviado el mensaje.



Certificados digitales.

Segun puede interpretarse de los apartados
anteriores, la eficacia de las operaciones de
cifrado y firma digital basadas en criptografia de
clave publica s6lo esta garantizada si se tiene la
certeza de que la clave privada de los usuarios
s6lo es conocida por dichos usuarios y que la
publica puede ser dada a conocer a todos los
demas usuarios con la seguridad de que no
exista confusion entre las claves publicas de los
distintos usuarios.

Para garantizar la unicidad de las claves privadas
se suele recurrir a soportes fisicos tales como
tarjetas inteligentes o tarjetas PCMCIA que
garantizan la imposibilidad de la duplicacion de
las claves. Ademas, las tarjetas criptografica
suelen estar protegidas por un nimero personal
sélo conocido por su propietario que garantiza
gue, aunque se extravie la tarjeta, nadie que no
conozca dicho ndmero podra hacer uso de ella.

Por otra parte, para asegurar que una determinada clave publica pertenece a un usuario en concreto se
utilizan los certificados digitales. Un certificado digital es un documento electrénico que asocia una clave

publica con la identidad de su propietario.

Adicionalmente, ademas de la clave publica y la identidad de su propietario, un certificado digital puede
contener otros atributos para, por ejemplo, concretar el ambito de utilizacion de la clave publica, las fechas
de inicio y fin de la validez del certificado, etc. El usuario que haga uso del certificado podra, gracias a los

Soporte
SAGLIG
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e T e
s
— |
o
=
P ||
L | Far de claves
\ Esta Clave | dir Ana
| Plblica
partenace a
I|I Ana
|
/ _
Cartificado
digital

distintos atributos que posee, conocer mas detalles sobre las caracteristicas del mismo.



http://www.cert.fnmt.es/pilotos/tarjeta.htm

Terceras Partes de Confianza.

Una vez definido el concepto de certificado digital se plantea ;E:TU:E';
una duda: ¢como confiar si un determinado certificado es CONFIANZA
vélido o si esté falsificado?. La validez de un certificado es
la confianza en que la clave publica contenida en el
certificado pertenece al usuario indicado en el certificado. La
validez del certificado en un entorno de clave publica es m g
esencial ya que se debe conocer si se puede confiar o no C
en que el destinatario de un mensaje sera o no realmente el Anay
gue esperamos. Bernardo
no 5e
La manera en que se puede confiar en el certificado de un conocen
usuario con el que nunca hemos tenido ninguna relacion pﬁﬁn?ﬂﬁs
previa es mediante la confianza en terceras partes. armen
La idea consiste en que dos usuarios puedan confiar
directamente entre si, si ambos tienen relacién con una
tercera parte ya que ésta puede dar fé de la fiabilidad de
los dos.
{ "
La necesidad de una Tercera Parte Confiable (TPC 6 TTP, J | ) -
Trusted Third Party) es fundamental en cualquier entorno de Tgc?* ’ |
clave publica de tamafio considerable debido a que es \  Esta Clave |
impensable que los usuarios hayan tenido relaciones o B a".
previas antes de intercambiar informacion cifrada o firmada. | s | 5i el cortificado de Ana
Ademas, la mejor forma de permitir la distribucién de los ] g0 | @sta firmado por
bl ifi iqi isti / Cﬂ:"m | Carmen, Barmardo
cIave; publicas (o cgrtlflcados dlglta_les) de los dIStIntOS. ) podré confiar en 6f
usuarios es que algun agente en quien todos los usuarios Le:jlul;ilﬁ:ldu y 8 I8 inversa.

confien se encargue de su publicacion en algun repositorio
al que todos los usuarios tengan acceso.

En conclusion, se podra tener confianza en el certificado digital de un usuario al que previamente no
conocemos si dicho certificado esta avalado por una tercera parte en la que si confiamos. La forma en que
esa tercera parte avalara que el certificado es de fiar es mediante su firma digital sobre el certificado. Por
tanto, podremos confiar en cualquier certificado digital firmado por una tercera parte en la que confiamos.
La TPC que se encarga de la firma digital de los certificados de los usuarios de un entorno de clave pubica
se conoce con el nombre de Autoridad de Certificacion (AC).



Infraestructura de clave publica.

El modelo de confianza basado en Terceras Partes Confiables es la base de la definicién de las
Infraestructuras de Clave Publica (ICPs o PKiIs, Public Key Infrastructures).

Una infraestructura de Clave Publica es un conjunto de protocolos, servicios y estdndares que soportan
aplicaciones basadas en criptografia de clave publica.

Algunos de los servicios ofrecidos por una ICP son los siguientes:

Registro de claves: emision de un nuevo certificado para una clave publica.

Revocacion de certificados: cancelacion de un certificado previamente emitido.

Seleccién de claves: publicacion de la clave publica de los usuarios.

Evaluacion de la confianza: determinacidn sobre si un certificado es valido y qué operaciones
estan permitidas para dicho certificado.

e Recuperacion de claves: posibilitacién de recuperar las claves de un usuario.

Las ICPs estan compuestas por distintas terceras partes en los que todos los demas usuarios de la
infraestructura confian:

e Autoridad de Certificacion
e Autoridad de Registro
e Otras Terceras Partes Confiables como por ejemplo las Autoridades de Fechado Digital.





